ZARENSIA

EXPLORATORY MEDICINE

Politica ARENSIA privind confidentialitatea si protectia datelor

I Politica privind protectia datelor

Tn cadrul operatiunilor noastre, ARENSIA Exploratory Medicine asigurd conformitatea necesar cu nivelul
inalt de protectie a datelor personale si cerintele complexe ale Regulamentului General privind Protectia
Datelor (RGPD). Prezenta politica se refera la toate partile — angajati, furnizori de servicii, pacienti si
sponsori — care furnizeaza orice volum de informatii companiei noastre.

Politica privind protectia datelor se aplica Companiei ARENSIA Exploratory Medicine la nivel
international si are drept fundament principiile de baza referitoare la protectia datelor, acceptate la
nivel global. Pentru transmiterea transfrontaliera a datelor intre unitatile companiei, politica stipuleaza
una dintre conditiile cadru necesare, asigurand nivelul adecvat de protectie a datelor prevazut de
Regulamentul General privind Protectia Datelor™.

. Aplicarea legilor nationale

RGPD se aplica nu numai in cazul organizatiilor situate pe teritoriul UE, dar si organizatiilor situate in
afara UE, daca acestea furnizeaza bunuri sau servicii pentru, sau monitorizeaza comportamentul
subiectilor datelor din UE. Se aplica tuturor companiilor care prelucreaza si detin date cu caracter
personal ale subiectilor datelor cu resedinta in Uniunea Europeans, indiferent de localizarea companiei.

. Definitii asociate Politicii privind protectia datelor

,Date cu caracter personal” inseamna orice informatii care se referad la o persoana fizica identificata sau
identificabild (,,subiectul datelor”); o persoana fizica identificabild este o persoana care poate fi
identificatd, in mod direct sau indirect, in particular prin referire la un element de identificare precum
numele, un numar de identificare, date privind localizarea, un element de identificare online sau unul
sau mai multi factori specifici pentru identitatea fizica, fiziologica, genetica, mentalad, economica,
culturala sau sociala a respectivei persoane fizice;
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,Procesare” inseamna orice operatiune sau set de operatiuni care este realizata asupra datelor cu
caracter personal sau seturilor de date cu caracter personal, indiferent daca prin mijloace automatizate
sau nu, respectiv obtinerea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, recuperarea, consultarea, utilizarea, divulgarea prin transmitere, difuzarea sau punerea la

dispozitie prin alte mijloace, alinierea sau asocierea, restrictionarea, eliminarea sau distrugerea;

,Operatorul de date personale” este o persoana fizica sau juridica, o autoritate publica, o agentie sau un
alt organism care, separat sau impreuna cu altii, stabileste scopurile si mijloacele prelucrarii datelor cu
caracter personal; in situatia Tn care scopurile si mijloacele prelucrarii datelor sunt stabilite prin legislatia
UE sau a unui Stat Membru, operatorul sau criteriile specifice pentru desemnarea sa pot fi prevazute de
legislatia UE sau legislatia Statului Membru;

,Procesatorul de date personale” este o persoana fizica sau juridica, o autoritate publica, o agentie sau
un alt organism care prelucreaza datele cu caracter personal in numele operatorului de date personale;

! Regulamentul (UE) 2016/679 (Regulamentul General privind Protectia Datelor) —
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,Destinatarul” este o persoana fizica sau juridica, o autoritate publica, o agentie sau un alt organism
catre care sunt divulgate datele cu caracter personal, indiferent daca este o terta parte sau nu. Cu toate
acestea, nu vor fi considerate destinatari autoritatile publice care pot primi date cu caracter personal in
contextul unei anchete particulare desfasurate in conformitate cu legislatia UE sau legislatia unui Stat
Membru; prelucrarea acestor date de catre astfel de autoritati publice se va face in conformitate cu
normele aplicabile privind protectia datelor, si in functie de scopurile prelucrarii.
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|

»Tertd parte” inseamna o persoana fizica sau juridica, o autoritate publica, o agentie sau un alt
organism, altul/alta decat subiectul datelor, operatorul datelor, procesatorul datelor, si persoanele care,
sub directa autoritate a operatorului sau procesatorului, sunt autorizate sa prelucreze datele cu caracter

personal;

»Consimtadmdntul” subiectului datelor inseamna orice indicatie specifica si lipsita de echivoc, exprimata
in mod liber si in deplinad cunostinta de cauzd, a dorintelor subiectului datelor, prin care acesta/aceasta,
sub forma unei declaratii sau printr-o actiune afirmativa clara, isi manifesta acordul fata de prelucrarea
datelor sale cu caracter personal;

,Prelucrare transfrontalierd” inseamna prelucrarea datelor cu caracter personal care are loc in contextul
activitatilor desfasurate la un singur sediu al unui operator sau procesator din UE, dar care afecteaza in

mod semnificativ sau exista posibilitatea sa afecteze in mod semnificativ subiectii datelor in mai mult de
un Stat Membru.

»Responsabilul cu Protectia Datelor” (RPD) este o persoana desemnata de operatorul si de procesatorul
de date personale pentru a indeplini obligatiile si responsabilitatile prevazute la nivelul Uniunii
Europene. Aceastd persoana nu primeste instructiuni cu privire la exercitarea atributiilor sale, nu va
suporta penalizari in legatura cu indeplinirea atributiilor sale, se subordoneaza direct celui mai inalt nivel
de conducere si isi asuma obligatii de pastrare a secretului profesional sau confidentialitatii cu privire la
realizarea atributiilor sale. Atributiile RPD sunt mentionate in sectiunea XII.

V. Principiile prelucrarii datelor cu caracter personal
1. Legitimitate, corectitudine si transparenta

Datele cu caracter personal trebuie prelucrate Tn spiritul legii, si intr-o maniera corecta si transparenta in
relatia cu subiectul datelor.

2. Limitarea scopurilor

Datele cu caracter personal trebuie obtinute Tnh scopuri specificate, explicite si legitime, si nu trebuie
prelucrate in continuare intr-o maniera care este incompatibila cu aceste scopuri; prelucrarea in
continuare in scopurile arhivarii in interesul public, pentru scopuri de cercetare stiintifica sau istorica sau
in scopuri statistice nu va fi considerat3, conform Art. 89(1)%, ca fiind incompatibil cu scopurile initiale.

3. Minimizarea si acuratetea datelor

Datele cu caracter personal obtinute trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar
in raport cu scopurile pentru care sunt prelucrate. Datele trebuie sa fie corecte si, acolo unde este
necesar, mentinute Tn forma actualizata; trebuie luate toate masurile rezonabile pentru a se asigura

% Art. 89 M3suri de protectie si derogari RGPD referitoare la prelucrarea in scopurile arhivarii in interes public, in
scopuri de cercetare stiintifica sau istorica sau in scopuri statistice — https://gdpr-info.eu/art-89-gdpr/
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stergerea sau rectificarea fara intarziere a acelor date cu caracter personal care sunt inexacte din
perspectiva scopurilor pentru care sunt prelucrate.

4. Limitarea intervalului de pastrare

Datele cu caracter personal trebuie pastrate intr-o forma care permite identificarea subiectilor datelor
pentru o perioada de timp nu mai indelungata decat este necesar in scopurile pentru care sunt
prelucrate datele cu caracter personal; datele cu caracter personal pot fi pastrate pentru intervale mai
indelungate de timp in masura in care datele cu caracter personal vor fi prelucrate exclusiv in scopurile
arhivarii in interes public, in scopuri de cercetare stiintifica sau istorica, sau in scopuri statistice, conform
Art. 89(1)%, cu conditia implement&rii masurilor tehnice si organizatorice corespunzitoare previzute de
acest Regulament in vederea protejarii drepturilor si libertatilor subiectului datelor.

5. Integritate si confidentialitate

Datele obtinute trebuie prelucrate intr-o maniera care asigura securitatea corespunzatoare a datelor cu
caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale, precum si impotriva
pierderii, distrugerii sau deteriorarii accidentale, utilizdnd masuri tehnice sau organizatorice potrivite.

V. Credibilitatea prelucrarii datelor

Obtinerea, prelucrarea si utilizarea datelor cu caracter personal este permisa doar in conformitate cu
urmatoarele baze legale ale RGPD. Confidentialitatea si securitatea datelor cu caracter personal
obtinute reprezinta o prioritate pentru ARENSIA Exploratory Medicine si este in egala masura important
pentru ARENSIA ca toata lumea sa inteleaga modul in care gestionam aceste date:

1. Datele pacientului

Pentru desfasurarea unui studiu clinic Tn conformitate cu Declaratia de la Helsinki si cu ghidul Comisiei
Internationale pentru Armonizare (International Committee of Harmonization - ICH) pentru Buna
Practica in Studiul Clinic (BPSC), adunam date in parametrii prevazuti in protocolul de studiu aprobat si
avizat favorabil. Astfel de date pot include informatii referitoare la starea sanatatii si alte date sensibile.

2. Datele angajatului

Pentru desfasurarea activitatii de afaceri la nivel global si pentru respectarea reglementarilor de stat
(codul muncii, legislatie fiscala, asigurari, etc.), adunam diverse date cu caracter personal si alte tipuri de
date in functie de responsabilitatile dvs. de serviciu, nationalitate, situarea locului de munca si alti
factori.

Astfel de date pot include:

—  Numele;

— Codul numeric personal;
— Numarul de telefon;

— Adresa e-mail;

— Datele bancare si alte informatii financiare;

* Art. 89 Msuri de protectie si derogari RGPD referitoare la prelucrarea in scopurile arhivarii in interes public, in
scopuri de cercetare stiintifica sau istorica sau in scopuri statistice — https://gdpr-info.eu/art-89-gdpr/
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— Numere de identificare fata de institutiile statului — numere de asigurari sociale, codul fiscal,
permisul de conducere;

— Date referitoare la familie
Putem utiliza datele dupa cum urmeaza:

— pentru identificarea personala a unui individ;

— pentru comunicarea cu o persoana;

— pentru respectarea cerintelor de resurse umane;

— pentru respectarea reglementarilor de stat;

— pentru asigurarea beneficiilor angajatilor (despagubiri, asigurare de sanatate, rambursari ale
cheltuielilor, etc.)

3. Datele clientilor si ale tertilor

n vederea desfisurérii activitatii de afaceri si pentru indeplinirea obligatiilor contractuale, adunam date
ale partenerilor contractuali, precum sponsorii, sub-contractorii si furnizorii de servicii. Astfel de date
pot include numele, adresa email de serviciu, numarul de telefon de la birou, datele bancare si alte
informatii financiare ale companiei. ARENSIA ia masuri de precautie pentru a impiedica divulgarea
datelor cu caracter personal catre terti, altfel decat in conformitate cu instructiunile, si cu limitare la
divulgari catre agenti si sub-contractori ai furnizorului de servicii, si in situatia in care ARENSIA a primit
acordul prealabil in scris al clientului sau tertei parti, sau in situatia Tn care respectiva divulgare este
prevazuta prin lege.

VI. Prelucrarea datelor contractuale

TR

Prelucrarea datelor ,,in numele operatorului” Tnseamna ca un furnizor de servicii este angajat sa
prelucreze datele cu caracter personal, fara a i se atribui vreo responsabilitate pentru activitatea de
afaceri asociatd. In aceste situatii, trebuie ncheiat un acord de protectie a datelor prelucrate in numele
operatorului cu furnizorii externi si intre afiliatii din cadrul companiei ARENSIA. Clientul retine
responsabilitatea deplind pentru realizarea corecta a prelucrarii datelor. Furnizorul de servicii poate
prelucra datele cu caracter personal doar conform cu instructiunile primite de la client. Astfel de servicii
ar putea fi utilizate pentru contabilitatea salariilor la nivel local.

VII. Drepturile subiectului datelor
1. Dreptul de acces

Printre drepturile extinse ale subiectilor datelor subliniate de RGPD este si dreptul subiectului datelor de
a obtine de la operatorul de date confirmarea daca datele cu caracter personal care il privesc sunt sau
nu in curs de prelucrare, unde si in ce scop. Totodata, operatorul de date va furniza gratuit o copie a
datelor cu caracter personal, in format electronic. Aceasta modificare este o schimbare dramatica in
sensul transparentei datelor si asigurdrii de mai multe drepturi pentru subiectii datelor.

2. Dreptul de rectificare

Subiectul datelor va avea dreptul de a obtine de la operatorul datelor, fara nicio intarziere nejustificata,
rectificarea datelor cu caracter personal inexacte care il/o privesc. Avand in vedere scopurile prelucrarii,
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subiectul datelor va avea dreptul sa ceara completarea datelor cu caracter personal incomplete, inclusiv
mijloacele de furnizare a unei declaratii suplimentare.

3. Dreptul de a fi uitat

Cunoscut si sub denumirea de stergere a datelor, dreptul de a fi uitat permite subiectului datelor sa
ceara operatorului datelor sa stearga datele sale cu caracter personal, sa opreasca difuzarea acestor
date, si posibil sa solicite tertilor sa opreasca prelucrarea datelor. Conditiile pentru stergerea datelor
includ ca datele sa nu mai fie relevante pentru scopurile initiale ale prelucrarii, sau retragerea
consimtamantului de catre subiectul datelor. De asemenea, trebuie retinut faptul ca acest drept solicita
operatorilor de date sa compare drepturile subiectilor cu ,,interesul public in cazul disponibilitatii
datelor” atunci cand iau in considerare astfel de cereri.

4. Dreptul la restrictionarea prelucrarii

Conditiile pentru exprimarea consimtamantului sunt intarite, deoarece solicitarea consimtamantului se
face intr-o forma inteligibila si usor accesibila, scopul prelucrarii datelor fiind precizat printr-o anexa la
respectivul consimtamant. Consimtamantul este clar si delimitat de alte aspecte, si este furnizat intr-o
forma inteligibila si usor de accesat, utilizandu-se un limbaj neechivoc si simplu in fiecare document
furnizat de ARENSIA: contracte de munca, contracte cu clientii si cu furnizorii, inclusiv documente
asigurate de Sponsor prin intermediul ARENSIA. Respectiv Formularul de consimtamant informat (FCl).
Retragerea consimtamantului este la fel de usor de realizat ca si exprimarea acestuia.

5. Dreptul la transferabilitatea datelor

RGPD introduce transferabilitatea datelor — dreptul subiectului datelor de a primi datele cu caracter
personal care il privesc, pe care le-a furnizat anterior intr-un ,format de uz comun si care poate fi citit de
calculator” si de a transmite datele respective catre un alt operator de date.

6. Dreptul de a obiecta

Pe baza acestor prevederi, subiectul datelor va avea dreptul de a obiecta oricand, din motive referitoare
la situatia sa particulard, fatd de prelucrarea datelor cu caracter personal care fl/o privesc. Operatorul
datelor nu va mai prelucra datele cu caracter personal daca nu demonstreaza ca exista motive legitime
care il obligd sa efectueze prelucrarea datelor si care prevaleaza fata de interesele, drepturile si
libertatile subiectului datelor, sau pentru inaintarea, exercitarea sau apararea actiunilor in justitie.

VIlIl.  Confidentialitatea prelucrarii datelor

Datele cu caracter personal fac obiectul obligatiei de mentinere a confidentialitatii datelor. Este interzisa
orice obtinere, prelucrare sau utilizare neautorizata a acestor date de catre angajat. Nu este permisa
nicio prelucrare a datelor de cdtre un angajat care nu a fost autorizat sa faca acest lucru in cadrul
atributiilor sale legitime. Se aplica principiul ,,necesitatii de a cunoaste”. Angajatii pot avea acces la
informatiile personale doar in masura in care acest lucru este necesar pentru tipul si sfera de aplicare a
atributiei Tn cauza. Pentru acest lucru este nevoie de repartizarea si separarea atentd, precum si de
implementarea anumitor roluri si responsabilitati.

Angajatilor li se interzice sa utilizeze datele cu caracter personal in scopuri particulare sau comerciale, sa
le divulge persoanelor neautorizate, sau sa le puna oricui la dispozitie in orice alt mod. Supraveghetorii
trebuie sa isi informeze angajatii la inceputul relatiei de munca despre obligatia de proteja
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confidentialitatea datelor. Aceasta obligatie va ramane in vigoare chiar si dupa incetarea contractului de

munca.
IX. Securitatea prelucrarii datelor

Datele cu caracter personal trebuie sa fie protejate de accesul neautorizat si de prelucrarea sau
divulgarea ilegala, precum si de pierderea, modificarea sau distrugerea accidentala. Acest lucru este
valabil indiferent dacé datele sunt prelucrate electronic sau pe hartie. Tnainte de introducerea de noi
metode pentru prelucrarea datelor, in special de noi sisteme IT, trebuie definite si puse in aplicare
masuri tehnice si organizatorice de protejare a datelor cu caracter personal. Aceste masuri trebuie sa se
bazeze pe tehnologia curenta, riscurile prelucrarii si necesitatea de protejare a datelor.

Tn particular, departamentul responsabil se poate consulta cu serviciul IT sau cu Responsabilul cu
Protectia Datelor (RPD). Masurile tehnice si organizatorice pentru protejarea datelor cu caracter
personal fac parte din atributiile Responsabilului cu Protectia Datelor si trebuie adaptate continuu la
progresul tehnic si modificarile organizatorice.

X. Controlul protectiei datelor

Respectarea Politicii privind protectia datelor si a legilor aplicabile referitoare la protectia datelor este
verificata in mod periodic prin audituri asupra protectiei datelor si alte forme de control. Realizarea
acestor controale este responsabilitatea RPD si a altor unitati ale companiei cu drepturi de audit sau a
auditorilor externi angajati in acest scop. Rezultatele controalelor privind protectia datelor trebuie
raportate catre RPD. Conducerea ARENSIA Exploratory Medicine trebuie informata despre rezultatele
principale Tn cadrul obligatiilor de raportare asociate. La cerere, rezultatele controalelor privind
protectia datelor vor fi puse la dispozitia autoritatii responsabile cu protectia datelor. Autoritatea
responsabila cu protectia datelor poate efectua propriile controale privind conformitatea cu prevederile
prezentei Politici, In masura permisa de legea nationala.

XI. Incidente, responsabilitati si sanctiuni asociate protectiei datelor

Reglementarile propuse cu privire la incalcari ale securitatii datelor se refera in principal la politicile de
notificare ale companiilor care au suferit incélcari ale securitétii datelor. incilcirile securitatii datelor
care pot reprezenta un risc pentru persoanele fizice (de exemplu, o dezvaluire neautorizata a numarului
de cont bancar sau a detaliilor privind asigurarea de sdnatate) trebuie comunicate Agentiei respective de
protectie a datelor in decurs de 72 de ore, precum si persoanelor afectate, fara nicio intarziere
nejustificata.

XIl. Responsabilul cu Protectia Datelor (RPD)

Un responsabil cu protectia datelor (RPD) este o functie de conducere in cadrul departamentului de
securitate al companiei, solicitata de Regulamentul General privind Protectia Datelor (RGPD).
Responsabilii cu protectia datelor au responsabilitatea de a supraveghea strategia de protectie a datelor
si implementarea acesteia, pentru a asigura conformitatea cu normele RGPD.

Responsabilitatile RPD:

o Instruirea departamentelor si angajatilor companiei cu privire la cerintele de conformitate
importante
o Pregatirea personalului implicat in prelucrarea datelor
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o Desfasurarea de audituri pentru asigurarea conformitatii si abordarea in mod proactiv a
posibilelor probleme

o Actionarea ca persoana de contact intre companie si autoritatile de supraveghere RGPD

o Monitorizarea performantei si furnizarea de recomandari privind impactul eforturilor de
protectie a datelor

o Intocmirea unor evidente cuprinzitoare privind toate activitatile de prelucrare a datelor
desfasurate de companie, inclusiv scopul tuturor activitatilor de prelucrare, care trebuie facute
publice la cerere

o Interactionarea cu subiectii datelor pentru a-i informa despre modul in care sunt utilizate
datele lor, despre drepturile pe care le au de a solicita stergerea datelor lor cu caracter
personal, si ce masuri are compania instituite pentru protejarea informatiilor lor personale.

XIIl. Protectia datelor la ARENSIA

Principiile descrise in prezenta Politica si prevazute de RGPD sunt implementate in cadrul sistemelor
ARENSIA prin Instructiunile de lucru respective, care acopera domeniile mentionate.
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